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IT och Kommunikationspolicy

Bakgrund

Denna policy galler for anstéllda och utpekade administratdrer inom féreningen BK Héllviken
och syftar till att skapa en tydlig struktur éver hur IT och kommunikation ska hanteras och
anvandas i foreningen. Den ska 6ka kunskapen kring IT, effektivisera informationsflodet och
anvandandet samt 6ka sakerheten i féreningsarbetet. Med IT menas all den teknik som
anvands for att kommunicera, lagra och bearbeta elektronisk information. Alla anstéallda och
utpekade administratorer har skyldighet att i alla avseenden félja de lagar, férordningar och
myndighetskrav som finns kring anvandning och utveckling av IT.

Ansvariga

Som yttersta ansvarig for féreningens IT-strategi och denna policy ar féreningens styrelse.
Ansvarig for drift och sakerhet &r den person som &r IT ansvarig inom féreningen. IT ansvarig
inom foreningen ar kanslichefen. Med utpekade administratérer menas t ex lagledare for olika
aldergrupper, IT ansvariga fér cuper, aktiveter m.m.

Information och utrustning

Den IT-utrustning och information som BK Héllviken tillhandahaller ska endast anvandas inom
foreningsarbetet. Om information eller utrustning som ags av féreningen anvands till privata
affarer skall medlemmen forst samrada med IT ansvarig om detta.

Alla program ska installeras av IT-ansvarig och vara godkanda av styrelsen. Varje dator skall ha
godkéanda programlicenser for de program som ar installerade.

Internet

Tillgang till Internet ska ses som ett arbetsredskap. N&r du anvander Internet representerar du
foreningen. Vid all kommunikation pa Internet lamnar du spar efter dig pa de webbplatser du
bescker. Det ar darfor inte tillatet att besdka anstétliga eller pa annat satt olampliga platser eller
att utnyttja Internet for olagliga, krankande eller oetiska andamal.

Anvandningen av foreningens IT-resurser far inte strida mot foreningens verksamhetsmal och
skapa badwill. | var forening utgar vi ifran att all kommunikation pa Internet féljer god sed.

Det &r viktigt att ha sakerhetsaspekterna i atanke vid anvandningen av Internet. Det ar inte
tillatet att ladda hem filer, programvaror eller for den delen kopiera skyddat digitalt material om
det strider mot lagen.

E-post
For att e-posten ska kunna vara ett effektivt verktyg bér man se till att begransa méangden
oonskad e-post samt minimera storlek pa e-brev med till exempel restriktivitet vad galler bilagor.
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| 6vrigt géller att alla anstéllda ska félja féreningens IT-policy vad géller sékerhet och allt
handhavande av féreningens IT-resurser.

Alla anstéllda och utpekade administratérer har en personlig e-postadress, ansvarar sjalva for
denna och ser till att den dagligen ses 6ver och sorterar e-post sa inte lagringskapaciteten blir
overfull.

Personliga e-post adresser skall férdelas enligt féljande princip
fornamn.efternamn@bkhollviken.se utan undantag. IT-ansvarig skapar och underhaller konton
for hela foreningen.

Officella e-postadresser utses och behandlas av kanslichefen. Ansvarig for att skapa och
underhalla dessa ar IT-ansvarig.

Vid langre franvaro eller ledighet ska det finnas ett system for hantering av inkommande e-post.
Den anstéllde ska se till att ett automatisk meddelande svarar pa inkommande post och
hanvisar till nagon annan som finns pa plats som ersattare.

Det &r inte tillatet att lasa andra anstélldas mail.

Intranat och hemsida
IT ansvarig ar ansvarig for foreningens Intranat och hemsida bade for tekniken och
kommunikationen som finns déar.

Ovriga verktyg

SportAdmin

Foreningen anvander sig av SportAdmin som ekonomi och administrators verktyg online,
www.sportadmin.se . Verktyget anvands mest for registering av medlemmar och for att
rapportera narvaro. Féreningen koper tjansten av féretaget Sportadmin i Skandinavien AB,
Org.nr: 556773-0832. Ansvarig lagledare inom varje aldersgrupp har access till SportAdmin och
ar ansvarig sjalva for rapportering och sakerhet av detta verktyg.

Sociala medier

Detta avsnitt beskriver féreningens syn pa sociala medier och all 6vrig onlinekommunikation
samt drar upp riktlinjer for hur de anstéllda och utpekade administratorer ska hantera sadan
sociala medier for foreningens rakning.

| foreningen bejakas anvandandet av sociala medier och vi tror pa att ha ett modernt synsatt
och folja med i utvecklingen. Darfér uppmuntras alla medarbetare och utpekade administratérer
att halla sig uppdaterade pa vad som hander pa den tekniska fronten och de
kommunikationsvagar som finns pa Internet.
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| dag bestar sociala medier av en mangd olika former av onlineaktiviteter och dessa lamnar
spar som ar bestaende for all 6verskadlig framtid. Dessa spar paverkar féreningens varumarke
och darfor ska all aktivitet pa Internet som kan kopplas till féreningen ske med eftertanke utifran
sunt fornuft och de riktlinjer som presenteras i denna policy.

Exempel p& sddana medier ar bloggar, professionella natverk som LinkedIn, sociala natverk
som MySpace och Facebook, samt livebloggar som Twitter. Detta ar ingen komplett
upprékning eftersom nya sociala medier standigt uppstar.

Privat anvandande
Under arbetstid far de ordinarie arbetsuppgifterna inte bli lidande genom att fokus och
engagemang forsvinner fran dessa och i stéllet riktas mot sociala medier.

Privat anvandande av sociala medier under arbetstid &r inte tillatet utan ska begransas till
fritid/raster. Nar féreningens datorer anvands ska sjalvklart stor forsiktighet iakttagas med tanke
pa de sakerhetsrisker som finns i form av virus med mera, oavsett om det &r privat bruk eller i
tjansten.

Lojalitet

Som ett led i anstéllningsavtalet ingar implicit det som kallas lojalitetsplikten vilket innebar att
den anstallde forpliktigar sig att inte skada féreningen. Lojalitetsplikten galler alltsa oavsett om
du agerar pa arbetstid eller pa fritiden. Alla anstéllda har att forhalla sig lojalt emot féreningen
och inte lacka information eller pd annat satt agera pa ett satt som kan vara skadligt for
féreningen.

Disclaimer

For att skapa en tydlig uppdelning mellan dina onlineaktiviteter i tjansten och de privata sé kan
det vara bra att du som privatperson anvander en sa kallad disclaimer dar det framgar att du
agerar privat. En sadan disclaimer kan ha en formulering i stil med: "Detta &ar en personlig
blogg/webbsida och den information som framférs har representerar endast mina privata
asikter.” Anvand alltid din privata e-postadress, aldrig foreningens nar du registrerar eller pa
annat satt identifierar dig som privatperson pa Internet.

I tjansten

Regler

Endast de medarbetare och utpekade administratérer som har i uppdrag och fatt utbildning i att
agera i foreningens namn pa internet far gora detta. Samma grundlaggande regler galler for
onlineaktiviteter som for verkliga livet, vilka till exempel finns i féreningens regelhandbok och IT-
policy. Utifran detta galler till exempel att aldrig lamna ut kanslig information, om féreningen pa
Internet, i ndgot som helst avseende.
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Anvandande

Samtidigt som anvandandet av sociala medier och annan onlinekommunikation ar reglerat sa
kan det vara ett viktigt verktyg i arbetet, till exempel nar natverkande ar en del av arbetet for att
halla kontakt med leverantorer, kunder med flera. Ytterligare ett sammanhang ar dar sociala
medier kan vara en lank och kalla till att fa veta vad kunder tycker om féreningen och
produkterna samt en mojlighet att konstruktivt bemota asikter.

For att bemata utlatanden om foreningens och dess verksamhet eller pa annat satt agera i
foreningens namn pa Internet galler att detta ska vara en uttalad del av och ingd i dina
arbetsuppgifter, du ska alltsa inte agna dig at detta om du inte har en tydlig delegering av
styrelsen att gora det. Detta ar en del i féreningens marknadsforingsstrategi dar syftet ar att i all
kommunikation férmedla foreningens varden sa att féreningen uppfattas som trovardigt och sa
att saga alltid talar med samma rost. | dessa sammanhang ar det extra viktigt att folja policy och
alltid tanka pa att all kommunikation &r med och bygger féreningens varumarke.

Avhandla aldrig foreningens anstallda, sponsorereller leverantorer i ditt bloggande, p& andra
sociala medier eller genom andra satt pa Internet dar andra kan ta del av det du skriver.

Identifiering

Du som har i uppdrag att representera féreningen genom sociala medier ska pa Internet alltid
upptrada som dig sjalv med ditt eget namn. Ddlj dig aldrig bakom anonymitet eller ett alias.
Detta ar ett led i féreningens strategi att bemé6ta omvarlden dppet och transparent. Var
dessutom alltid mycket tydlig med nar du representerar foreningen och nar du agerar som
privatperson. Du ar alltid ansvarig for allt som du skriver och for all din onlineaktivitet som har
koppling till féreningen genom din e-postadress som du anvander i tjansten eller som pa annat
satt kan sparas tillbaks till foreningens doman eller firmanamn. | de fall d& din onlineaktivitet har
koppling till foreningen ar det underforstatt att du agerar & féreningens vagnar.

Att publicera text och [Amna kommentarer

Grunden i att representera foreningen, sa aven pa Internet, handlar om att verka fér en
konstruktiv dialog och bygga relationer som praglas av 6msesidig respekt. Var transparent och
skriv bara sddant som du vet ar sant. Hall alltid en vanlig ton i dina inlagg och kommentarer;
skriv aldrig i affekt, det genererar sallan val avvagda kommentarer.

Var arlig och erkann alltid om du har gjort fel eller uppgett ndgot som &r felaktigt. Korrigera alltid
felaktigheter du har gjort sa fort som mdjligt. Kontrollera alltid fakta och se alltid till att dina texter
ar korrekta med avseende pa grammatik och stavning.

Var 6ppen for kritik; om nagon online skriver nagonting som du tycker &r felaktigt s& bemot
detta pa ett konstruktivt satt och visa att du respekterar den andres standpunkt samt framfor din
egen standpunkt utan att ifrdgasatta den andres person. Undvik alltid personliga attacker och
fientlighet i din kommunikation.
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Regler inom upphovsratt ska alltid respekteras saval som publicistiska och utgivningsmassiga
regler.

Du ar skyldiga att i alla lagen iaktta diskretion om bade din och andras verksamhet inom
féreningen.

IT-sakerhet

Informationssakerheten ska ha en faststalld struktur med klara rutiner dar sakerhetsnivan
avvagts mot tillganglighet och effektivitet.

Foljande riktlinjer galler:
e Natverket ska vara val skyddat mot intrang.
o All programinstallation och uppdatering ska utféras av IT-ansvarig.
e Enriskanalys ska tas fram innan stérre forandringar genomfors.
e Information ska skyddas mot skada och forlust genom ett sékert backup-system.

e Ett antivirusprogram skall vara installerat pa varje dator dar programmet uppdateras
automatiskt.

e E-postmeddelanden dar innehallet ar okant eller dar filer finns bifogade ska hanteras
med forsiktighet da det kan vara virus. Misstankta meddelande far inte 6ppnas.

e IT-ansvarige skall ansvara for underhall och drift och regelbundet kontrollera
sakerhetssystemet.

BK Hollviken | 040-4511 52 | www.bkhollviken.se | “férnamn”@bkhollviken.se



Anvandarnamn och l6senord

For att kunna identifiera medarbetare samt minimera risken for dataintrang har varje
medarbetare ett eget anvandarnamn och Iésenord. Den anstallde far anvandarnamnet tilldelat
men ska sjalv vélja ett I6senord. For att skydda verksamheten mot obehdriga skall dels varje
medarbetares losenord hallas hemligt, men ocksa bytas ut med jamna mellanrum.

Kontroll

Vid anvandning av Internet noteras i det tekniska systemet vilka sidor du har besokt. En
Overvakning av foéreningens Internetanvandning sker i syfte att se till att anvandningen foljer var
policy. Det kan saledes komma att ske slumpvisa kontroller av din Internetanvandning. BK
Hollviken forbehaller sig ratten till att utan forvarning sparra vissa Internetadresser eller
doméaner som strider mot IT-policyn.

BK Héllviken forbehaller sig ratten till att utan férvarning kontrollera och ta bort musik, video
(och liknande) filer bade fran natverket och ockséd anvandarnas datorer.
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Kommunikation

Definition

Med kommunikation menas har bade enkelriktad och dubbelriktad kommunikation och omfattar
allt utbyte av information och asikter. Med information menas det som kommuniceras, det vill
saga innehallet i kommunikationen. Till grund fér kommunikationen ligger varderingar, mal,
barande idéer och strategier.

Syfte

Syftet med intern kommunikation &ar att ge kunskap om vad som sker inom och utom féreningen
samt att skapa motivation och delaktighet hos medarbetere och medlemmarna. Syftet med
extern kommunikation ar att skapa kunskap om och uppréatthalla positiva attityder till féreningen
for att starka trovardighet och anseende.

Lagar och principer

Kommunikationen ska bygga pa svensk lag i avseende informationsfrihet, yttrandefrihet,
offentlighet och sekretess (Regeringsformen och Sekretesslagen). Upphovsrattslagstiftningen,
personuppgiftslagen och lagen om medbestammande i arbetslivet ar andra lagar som paverkar
kommunikationen. All kommunikation, intern som extern, ska halla hog kvalitet. Verksamhetens
kommunikation ska préglas av dppenhet, tillganglighet, tydlighet, saklighet och snabbhet.
Kommunikationen ska aven vara vid ratt tidpunkt, ga till ratt mottagare, via ratt kanal och
utformas pa ett professionellt och tilltalande satt.

Ansvarsomraden

Medarbetarnas ansvar ar att kommunicera i enighet med verksamhetens principer, men ocksa
att skaffa sig den information man behover for att utféra sina arbetsuppagifter pa ett
tillfredsstéllande satt. Styrelsen har ansvar for att informationen som behdvs finns tillganglig for
dem som behover den. De har ocksa ansvar for kommunikationen med medarbetarna och
utpekade administratérer samt att informationen och kommunikationen sker enligt lagar och
principer. Huvudansvaret for att kommunikationen fungerar enligt policy ligger hos styrelsen.
Ansvaret for att ratt information finns tillganglig for ratt medarbetare och utpekade
administratorer inom foreningen ligger &ven den hos styrelsen.

Kommunikationskanaler

Den interna kommunikationen &r all kommunikation som sker inom féreningen, exempelvis
mellan kansliet och utpekade administratoérer. Den ska ge kunskap om féreningen och annat
som ror foreningen, detta ska skapa motivation och delaktighet. Kommunikationen och
informationen bor strava efter att vara sa elektronisk som majligt, via intranat och e-post.
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Den externa kommunikationen &r i huvudsak riktad till andra klubbar, sponsorer och andra som
har kontakt med foreningen. Den ska praglas av en professionalism, skapa kunskap och ge en
positiv attityd till verksamheten. Den ska starka trovardigheten och skapa ett gott anseende for
foreningen. De externa kommunikationskanalerna kan exempelvis besta av hemsida, bloggar,
sociala medier, e-post och telefoner.

Konfidentiell information

Det kan finnas information som ar konfidentiell och som inte far spridas, eller endast riktas till
berérda parter. Det ar da viktigt att informera medarbetarna och utpekade administratorer om
vad som ar konfidentiellt och hur denna information ska hanteras och till vilka den kan
kommuniceras.
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